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Zmiana ustawy o cyberbezpieczenstwie to za mato. Polski startup
chce rozwigzaé problemy z niedoborem specjalistow

3 kwietnia 2026 roku wchodzi w zycie nowelizacja ustawy o Krajowym Systemie
Cyberbezpieczenstwa (UKSC), wdrazajgca unijng dyrektywe NIS 2. Ma ona poprawic
odpornos¢ infrastruktury krytycznej na cyberataki, ktérych liczba stale rosnie. Wyzwaniem
w Polsce jest jednak niedobor specjalistow w dziedzinie cyberbezpieczenstwa, a
absolwentom kierunkéw informatycznych wchodzgacym na rynek pracy czesto brakuje
praktycznych umiejetnosci w tym obszarze. W odpowiedzi na te potrzeby firma Cyberrange
wprowadza na rynek innowacyjng platforme szkoleniowg z zakresu cyberbezpieczenstwa,
stanowigcg pierwsze tego typu rozwigzanie w Polsce. Startup otrzymat wsparcie w ramach
dziatania ,,Startup Booster Poland” z programu Fundusze Europejskie dla Nowoczesnej
Gospodarki (FENG), realizowanego przez Polska Agencje Rozwoju Przedsiebiorczosci
(PARP).

W ostatnich miesigcach czestotliwos¢ cyberatakéw na infrastrukture osiggneta poziomy,
ktore plasujg Polske w Scistej czotéwce najbardziej zagrozonych pod tym wzgledem krajow
Europy. Wedtug raportu KPMG ,,Barometr cyberbezpieczerstwa 2026”, w 2025 roku az 96
proc. polskich organizacji odnotowato przynajmniej jeden taki incydent, realnie zagrazajacy
bezpieczenstwu firmy. Stanowi to kilkunastoprocentowy wzrost w ujeciu rocznym oraz
najwyzszy wynik w historii badania.?

Pozycja geopolityczna Polski sprawia, ze kraj stat sie jednym z gtéwnych celdw wojny
hybrydowej prowadzonej w cyberprzestrzeni. Jednym z najpowazniejszych zagrozen sg ataki
cyfrowe wymierzone w infrastrukture krytyczng i przemystowa. Atakujacy dazg do przejecia
kontroli nad procesami technologicznymi m.in. w fabrykach czy elektrowniach.

— Cho¢ cze$é atakdw przypisywana jest grupom powigzanym z Rosjg i Biatorusig, ich
rzeczywiste zrédto jest czesto maskowane poprzez wykorzystanie serwerdow VPN oraz
infrastruktury rozproszonej na catym Swiecie. W pierwszych dniach po inwazji Rosji na
Ukraine, polskie spétki zbrojeniowe byty atakowane z czestotliwoscig kilkudziesieciu razy na
minute. Gdyby adresy pochodzace z Rosji, Biatorusi czy Chin nie byty wykluczone, préby
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wiaman liczylibySmy nie w dziesigtkach, a w setkach — méwi Michat Wasielewski, CEO w
Cyberrange.

Deficyt ekspertéw problemem dla rynku

Rosngca czestotliwos¢ atakdw cyfrowych sprawia, ze organizacje w coraz wiekszym stopniu
potrzebujg ustug specjalistow ds. cyberbezpieczerstwa. Wedtug raportu KPMG jedynie 2
proc. firm biorgcych udziat w badaniu nie posiada w swoich strukturach oséb formalnie
odpowiedzialnych za ochrone przed atakami cyfrowymi.? Branza odnotowuje jednak luke
rynkowg miedzy liczbg ekspertéw a popytem na ich ustugi. Przyczynia sie do tego m.in.
niedostateczne przygotowanie absolwentéw kierunkéw informatycznych w obszarze
cyberbezpieczenstwa.

— Informatyka sama w sobie to za mato. Branza potrzebuje ekspertéw potrafigcych operowad
w realnych, ztozonych architekturach sieciowych, a nie tylko zarzadzac infrastrukturg IT.
Osoba swiezo po takich studiach zwykle nie ma praktycznego doswiadczenia. Wiedza z
zakresu cyberbezpieczenstwa zmienia i rozwija sie bardzo dynamicznie, wiec nawet osoby
chcace doksztatci¢ sie we wtasnym zakresie moga nie mie¢ dostepu do najnowszych narzedzi
— podkresla Michat Wasielewski.

Nowoczesne podejscie do cyberbezpieczenstwa

Rozwigzaniem tego problemu jest innowacyjna w skali kraju platforma Cyberrange. Jej
gtéwnym zatozeniem jest skupienie sie na praktycznych aspektach bezpieczeristwa
cyfrowego. Pozwala ona na rozwijanie kompetencji w bezpiecznym, kontrolowanym
srodowisku, odwzorowujgcym rzeczywiste sieci, procesy oraz scenariusze wtaman i obrony.

System integruje trzy rodzaje zadan. Tryb ,,Red Team” umozliwia realizacje petnego cyklu
ataku, uczac kursantéw logiki dziatan, od rekonesansu po przejecie celu. Z kolei tryb ,,Blue
Team” odzwierciedla realia pracy w centrach operacji bezpieczenstwa (SOC), gdzie
uzytkownik, wspomagany przez sztuczng inteligencje wcielajgca sie w role obroncy, uczy sie
monitorowania ruchu i rozwigzywania incydentéw w czasie rzeczywistym. Catos¢ uzupetnia
tryb ,Guided”, oferujgcy realne zadania realizowane krok po kroku z wykorzystaniem systemu
automatycznych podpowiedszi.

Oproécz szkolen dla kadr IT startup ktadzie duzy nacisk na bezpieczeristwo przemystowe (OT),
ktore w obecnych realiach geopolitycznych zyskuje na znaczeniu. Eksperci z Cyberrange
tworzg tzw. ,,cyfrowych blizniakdow” sieci fabryk czy elektrowni. Dzieki temu kursanci moga
¢wiczy¢ wykrywanie luk w zabezpieczeniach i testowaé ataki w wirtualizowanym srodowisku.
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Fundusze Europejskie wspiera polskie cyberbezpieczenstwo

Potencjat platformy zostat dostrzezony przez PARP oraz tddzka Specjalng Strefe Ekonomiczna
— LSSE, ktéra przyznata firmie dofinansowanie w ramach programu Fundusze Europejskie dla
Nowoczesnej Gospodarki (FENG) 2021-2027, dziatanie ,Startup Booster Poland — Spark 3.0”.

— Mam same pozytywne odczucia, jezeli chodzi o PARP i £SSE. Wspotpracowatem juz z
wieloma organizacjami wspierajgcymi przedsiebiorcéw, ale jezeli chodzi o procedure
rekrutacyjng, o wyrozumiatos$¢ czy wsparcie, nigdy jeszcze nie przebiegto to tak gtadko. W
ramach partnerstwa, nasza platforma zostata takze zaprezentowana podczas tédzkiego Demo
Day. Korzystajgc z okazji, chciatbym serdecznie podziekowac Departamentowi Innowac;ji tSSE,
kierowanemu przez Panig Dyrektor Magde Kubickg, za istotny wktad w rozwdj rozwigzania
oraz wsparcie na kluczowych etapach projektu — méwi Michat Wasielewski.
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